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Tuyên bố bảo mật

Tài liệunày cóchứacác thông tin tuyệtmật và thuộc sởhữuđộcquyềncủaLockerPassword
Manager (Locker) và Công ty cổ phần CyStack Việt Nam (CyStack). Mọi hành động sao
chép, phân phối, hoặc sử dụng một phần hay toàn bộ tài liệu, dưới bất kỳ hình thức nào,
đều cần có sự đồng ý của cả hai công ty Locker và CyStack.

CyStack được phép chia sẻ tài liệu này với auditors (đồng ý không tiết lộ) để mô tả sự tuân
thủ yêu cầu của kiểm tra thâm nhập.

Tuyên bố miễn trừ trách nhiệm

Báo cáo kiểm tra thâm nhập mang tính thời điểm. Những phát hiện và khuyến cáo phản
ánh thông tin được thu thập trong quá trình đánh giá và không bao gồm bất kỳ thay đổi
hay sửa chữa nào nằm ngoài khoảng thời gian kiểm tra.

Những tương tác của quá trình kiểm tra thâmnhập bị giới hạn trongmột khoảng thời gian,
vì vậy kết quả không phản ánh toàn bộ an ninh hệ thống. CyStack ưu tiên kiểm tra những
lỗ hổng nguy hiểm nhất có thể bị kẻ tấn công khai thác. CyStack khuyến nghị Locker thực
hiện bài kiểm tra này định kỳ, sử dụng đội ngũ kiểm thử viên nội bộ hoặc bên thứ ba để
đảm bảo kiểm soát bảo mật liên tục và tốt nhất.

Lịch sử phiên bản

Phiên bản Ngày Thông tin các thay đổi
1.0 30/07/2022 Báo cáo tổng kết tình trạng bảo mật của ứng dụng

Locker trên các nền tảng triển khai
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Tổng quan

Từ 13/04/2022 đến 30/07/2022, CyStack thực
hiện đánh giá tình trạng bảo mật cơ sở
hạ tầng Locker so với các khuyến nghị bảo
mật theo tiêu chuẩn cập nhật nhất. Quy
trình đánh giá bảo mật này bao gồm hai
phần được tiến hành đồng thời. Phần đầu
tiên là đánh giá mã nguồn được CyStack
thực hiện và tuân thủ nghiêm ngặt theo các
bộ khung tiêu chuẩn OWASP Code Review
Guide. Phần thứ hai là kiểm thử xâm nhập
từ bênngoài. Các trườnghợp thử nghiệmđể
tiến hành kiểm tra xâm nhập đều dựa trên
các bộ quy chuẩn NIST SP 800-115 Technical
Guide to Information Security Testing and
Assessment, OWASP Testing Guide (v4) và
các framework kiểm thử riêng của CyStack.
Bài kiểm thử an ninh của CyStack dành cho
Locker tập trung kiểm tra liệu ứng dụng
Locker Password Manager có hoạt động an
toàn nhưmột kho chứamật khẩu tiêu chuẩn
hay không, có nghĩa là, ứng dụng này không
thực hiện lưu trữ Mật khẩu chính hay dữ liệu
xác thực ở dạng plaintext, và cũng không
thay đổi hay chia sẻ dữ liệu khi không có
sự cho phép của người dùng. CyStack cũng
thực hiện tìm kiếm phát hiện các lỗ hổng
bảo mât có thể tồn tại trong hệ thống ứng
dụng Locker, đặc biệt các lỗ hổng có liên
quan đến lỗi thiết kế mật mã, lỗi lộ lọt thông
tin nhạy cảm và lỗi xác thực/phân quyền. Bài
đánh giá bảo mật cũng chú trọng việc chỉ
ra các phương pháp khắc phục thông qua
việcphân tích các lỗhổngghi nhận, baogồm
cả các lỗ hổng được phát hiện bởi các công
cụ quét. Điều này có nghĩa là CyStack đã
dành ít thời gian hơn để xác định cụ thể cách
thức lỗi bảo mật có thể bị khai thác và dành
nhiều thời gian hơn cho xác định nhiều nhất
có thể các vấn đề bảo mật cũng như đưa
ra phương án khắc phục kịp thời trong thời
gian cho phép. Kết quả đánh giá cũng bao

gồm đánh giá sơ bộ về tình trạng bảo mật
của các thư viện phụ thuộc và các khuyến
nghị để cải thiện tính bảo mật của Locker
Password Manager.

1.1 Các phát hiện
CyStack không tìm thấy bất kỳ bằng chứng
nào cho thấy Locker sử dụng trái phép và
lưu trữmật khẩu chính cũng như dữ liệu xác
thực của người dùng không an toàn, cũng
như không phát hiện bất kỳ vấn đề nghiêm
trọng nào liên quan đến thuật toán mật mã
của Locker PasswordManager. CyStackphát
hiệnmột số lỗ hổng cấu hình không an toàn
và cơ chế xác thực/phân quyền thiếu an toàn
mà có thể dẫn đến nguy cơ lộ lọt thông tin,
tấn công lừa đảo hay các hành vi giả mạo
ứng dụng. Không có thư viện phụ thuộc của
bên thứ ba nào là quá cũ hoặc không còn
được hỗ trợ từ nhà sản xuất. Các phát hiện
tiêu biểu có thể kể đến như:

• Lỗi không hủy phiên làm việc.

• Cơ chế xác thực vàphânquyền thiếu an
toàn.

1.2 Giới hạn
Do khối lượng công việc thực hiện trong quá
trình thực hiện phân tích tĩnh và động, một
số phát hiện không được phân tích chi tiết,
đặcbiệt là các vấnđề liênquanđếnDoShoặc
DDoS, và một số lỗ hổng bảo mật trong phụ
thuộc thư viện nguồn mở của bên thứ ba
cũng có thể chưa được phát hiện. Thay vì
tập trung đi sâu vào cách khai thác, CyStack
hướng tới việc nỗ lực đề xuất các biện pháp
khắc phục cụ thể cho nhóm phát triển để
đảm bảo rằng ứng dụng sẽ được cập nhật
bản vá sớm nhất có thể và trước khi phát
hành sản phẩm lần đầu.
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1.3 Các mục tiêu cần đánh giá

Đánh giá mã nguồn

Mã nguồn chứa thông tin chi tiết nhất về ứng dụng. Đánh giá mã nguồn cho phép các nhà
nghiên cứu bảo mật hiểu cặn kẽ cách một ứng dụng hoạt động và thực hiện. Sau đó, các
nhà nghiên cứu có thể tìm kiếm các lỗi thiết kế và lỗ hổng bảo mật trong ứng dụng.

Đánh giá an toàn và bảo mật cho mã nguồn ứng dụng bao gồm các bài kiểm tra tự động
và thủ công. Đối với các bài kiểm tra tự động, các công cụ phân tích mã tĩnh được sử dụng
để xác định mã thừa không sử dụng, các đoạnmã không an toàn và sự tồn tại các thư viện
hoặc plugin chứa lỗ hổng trong ứng dụng. Các bài kiểm tra tự động cũng nhằm xác định
sự tồn tại của thông tin nhạy cảm được mã hóa cứng nhưmật khẩu, chuỗi kết nối cơ sở dữ
liệu, khóa cá nhân cho các dịch vụ của bên thứ ba, v.v.

Các bài kiểm tra thủ công tập trung vào phân tích logic hoạt động và các thành phần chức
năng trong ứng dụng, để phát hiện các lỗ hổng nghiêm trọng, có thể liên quan đến xác
thực đầu vào của người dùng, truy vấn cơ sở dữ liệu không an toàn, xử lý tệp không an toàn,
v.v. hoặc các lỗi liên quan đến logic nghiệp vụ ứng dụng. Những người thực hiện các bài
kiểm tra thủ công là các nhà nghiên cứu bảo mật.

Kiểm tra thâm nhập bên ngoài

Bài kiểm tra thâm nhập bên ngoài mô phỏng cách một kẻ tấn công tiếp cận và có được
quyền truy cập vào hệ thống mạng nội bộ của tổ chức mà không cần tài nguyên hoặc
thông tin nội bộ. Một kỹ sư ATTT của CyStack sẽ thu thập thông tin nhạy cảm thông qua
nền tảng trí thông minh mã nguồn mở (OSINT), bao gồm thông tin nhân viên, lịch sử rò rỉ
mật khẩu, và những thông tin có thể được sử dụng làm đòn bẩy để có được quyền truy cập
vào mạng nội bộ của tổ chức. Kỹ sư CyStack cũng thực hiện quét và liệt kê để xác định các
lỗ hổng tiềm năng có khả năng bị khai thác.
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Phạm vi

Loại hình kiểm tra Chi tiết Kiểu đối tượng

Đánh giá mã nguồn API Locker nội bộ Mã nguồn

Đánh giá mã nguồn
Extension Locker cho trình duyệt
Chrome

Mã nguồn

Đánh giá mã nguồn
Ứng dụng di động Locker cho Android
và iOS

Mã nguồn

Đánh giá mã nguồn Website hỗ trợ Locker Mã nguồn

Đánh giá mã nguồn Ứng dụng mạng Locker Mã nguồn

Kiểm tra xâm nhập bên
ngoài

*.locker.io
Các website và
API

Kiểm tra xâm nhập bên
ngoài

Ứng dụng di động Locker cho Android Android

Kiểm tra xâm nhập bên
ngoài

Ứng dụng di động Locker cho iOS iOS

Kiểm tra xâm nhập bên
ngoài

Extension Locker cho trình duyệt
Chrome

Extension cho
trình duyệt
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Tóm tắt báo cáo

Để duy trì trạng thái an ninh tích cực, cần phải liên tục đánh giá và cải thiện quy trình bảo
mật hiện tại. Thực hiện CyStack Pentest giúp đội ngũ bảo mật của Locker không chỉ phát
hiện ra các lỗ hổng đặc biệt mà còn nhìn thấy bức tranh tổng thể về mối đe dọa hiện tại
trong tổ chức. Dưới đây là tóm tắt về tình trạng an ninh hiện tại về các hệ thống mục tiêu
qua quá trình kiểm thử.

Số lượng lỗ hổng theo mức độ nguy hiểm

1

4

Chú thích

Critical

High

Medium

Low

Info

Số lượng lỗ hổng theo mục tiêu

*.locker.io 5

Số lượng lỗ hổng theo phân loại CWE

Security Misconfiguration (CWE-16) 2

Broken Authentication And Session
Management (CWE-930)

3

© 2022 CyStack. Bản quyền thuộc về CyStack. 7
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Số lượng lỗ hổng theo OWASP Top 10

Tên lỗ hổng Kết quả kiểm tra Số lượng

A1 – Broken Access Control 3

A2 – Cryptographic Failures 0

A3 – Injection 0

A4 – Insecure Design 0

A5 – Security Misconfiguration 2

A6 – Vulnerable and Outdated
Components

0

A7 – Identification and Authentication
Failures

0

A8 – Software and Data Integrity Failures 0

A9 – Security Logging and Monitoring
Failures

0

A10 – Server-Side Request Forgery 0

Danh sách lỗ hổng

ID Trạng thái Lỗ hổng
Mức độ nguy

hiểm

#locker-002 Đã khắc phục
Không thiết đặt rate limit cho chức
năng Quên mật khẩu

LOW

#locker-006 Đã khắc phục
Lỗ hổng Clickjacking ở trang Đăng
nhập có thể dẫn tới việc chiếmđoạt tài
khoản

LOW

#locker-007 Đã khắc phục

Người dùng được chỉ định là liên hệ
khẩn cấp với quyền View có thể thay
đổi Master Password của người dùng
được kết nối

MEDIUM

#locker-008 Đã khắc phục
Không có cơ chế hủy phiên sau khi
thực hiện Thay đổi mật khẩu

LOW

#locker-010 Đã khắc phục
Không có cơ chế hủy phiên chat của
Intercom sau khi thực hiện đăng xuất

LOW
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Kết quả đánh giá mã nguồn

CyStack không có phát hiện lỗ hổng nào liên quan đến thiết kế mật mã trong quá trình
đánh giá mã nguồn cho ứng dụng Locker Password Manager.

Locker đã đảmbảo được tính riêng tư của người dùng và tính bímật đối với dữ liệu xác thực
của người dùng, sử dụng các công nghệ sau:

3.1 Mật khẩu chính

Một trong hai thành phần của quy trình dẫn xuất hai khóa bímật, Mật khẩu chính được khởi
tạo và ghi nhớ bởi người dùng Locker. Hạn chế lớn nhất của những dữ liệu bí mật được ghi
nhớ và sử dụng bởi con người là trong thực tế những thông tin này có thể đoán được bằng
các thuật toán hay hệ thống đoán từ tự động, dựa vào tập hợp các dãy từ, số đơn giản hay
có nghĩa (dictionary attack/ rainbow table attack).

Mặc dù Locker đã thực hiện các biện pháp bảo vệ đa lớp và xác thực đa chiều với tính bảo
mật cao, thông qua các thuật toán an toàn như Thuật toán mã hóa AES-256-CBC, Hàm
băm kết hợp vớiMã hóa đầu cuối vàMã hóa không thông tin, nguy cơ lớn Mật khẩu chính
vẫn bị lộ ở máy khách của người dùng với rất nhiều nguyên nhân. Bên cạnh yếu tố người
dùng tự để lộ thông tin, các kỹ thuật có thể được hacker sử dụng phổ biến như key logger
haymalware để xâmnhập vàomáy khách của người dùng và lấy cắp dữ liệu, hoặc các thuật
toán phức tạp sử dụng các siêu máy tính với tốc độ xử lý cao. Vì vậy, chúng tôi khuyến cáo
người dùng nên đặt Mật khẩu chính đủ mạnh với độ dài và độ phức tạp cao để chống lại
các loại tấn công trên.

3.2 Public Key Verification

Trong quá trình chia sẻ dữ liệu trong nhómngười dùng,một trong những thao tác bắt buộc
là thành viên nhóm phải gửi Khóa công khai hay RSA Public Key của họ cho trưởng nhóm
để tiến hành chuyển giao Org Symmetric Key.

Hiện tại, không có phương pháp thực tế hiệu quả nào để một trưởng nhóm xác thực rằng
Khóa công khai mà họ nhận được từ thành viên thuộc về đúng thành viên mà họ muốn
chia sẻ thông tin. Do đó, khi máy chủ Locker bị xâm nhập hoặc chiếm quyền kiểm soát,
hacker có thể cung cấp Khóa công khai giả cho người dùng để mã hóa và thực hiện một
cuộc tấn công Man in the Middle thành công. Kết quả là, hacker có được Org Symmetric
Key cho Kho dữ liệu bí mật của nhóm đó và có thể giải mã để truy xuất vào các thông tin
bí mật của nhóm, mà không để lại một dấu hiệu gì bất thường để người dùng phát hiện
hoặc ngăn chặn điều này.

Tuy nhiên cần khẳng định rằng, tấn công này chỉ có thể xảy ra khi kẻ tấn công đã xâm nhập
được vào và có quyền kiểm soát cơ sở dữ liệu của Locker. Các giải pháp có thể xem xét bao
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gồm: Khóa công khai của người dùng được xác thực bởi một bên thứ ba đáng tin cậy trước
khi được mã hóa với bất cứ dữ liệu nào, hoặc tiến trình xác thực Khóa công khai được thực
hiện trực tiếp và riêng biệt thông qua một kênh giao tiếp bảo mật đảm bảo an toàn khác
với máy chủ Locker cung cấp.

Khuyến cáo

Dựa vào kết quả của bài kiểm tra, CyStack đưa ra những khuyến nghị chính sau đây:

Một số khuyến cáo

Vấn đề

Sau quá trình đánh giá mã nguồn và kiểm thử xâm nhập từ bên ngoài
cho ứng dụng Locker Password Manager trên nhiều nền tảng, CyStack
khẳng định các thông tin xác thực của người dùng được xử lý an toàn, và
tất cả đều được mã hóa trước khi lưu trữ trong cơ sở dữ liệu ứng dụng
Tuy nhiên, CyStack vẫn phát hiện một vài lỗ hổng bảo mật trên hệ thống
Locker. Tất cả các lỗ hổng đều được khắc phục ngay khi phát hiện.

Khuyến nghị

• Rà soát lại các lỗ hổng đã được liệt kê để dự liệu trước những nơi có
thể xảy ra rủi ro tương tự, từ đó triển khai những phương án khắc
phục sớm.

• Kiểm tra các module phụ thuộc và cập nhật chúng lên phiên bản
mới nhất, loại bỏ hoặc tìm giải pháp thay thế các thư viện không
còn được hỗ trợ (nếu có).

Tham khảo

• https://www.appsealing.com/react-native-security/

• https://developer.android.com/training/articles/security-tips

• https://developer.apple.com/library/archive/documentation/Securit
y/Conceptual/SecureCodingGuide/Introduction.html
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Thông tin về mục tiêu

1. locker.io

Thông tin cơ bản

Loại sản phẩm Website

FQDN locker.io

IP address
172.67.70.16, 104.26.0.10,
104.26.1.10, 2606:4700:20::681a:10a,
2606:4700:20::681a:a, 2606:4700:20::ac43:4610

Hệ điều hành Linux 2.6.18 - 2.6.22

Vị trí US

Các cổng đang mở

Cổng Giao thức Dịch vụ Ứng dụng Phiên bản

80 tcp http Cloudflare

443 tcp https Cloudflare

2052 tcp clearvisn

2053 tcp http nginx

2082 tcp infowave

2083 tcp http nginx

2086 tcp gnunet

2087 tcp http nginx

2095 tcp nbx-ser

2096 tcp http nginx

8080 tcp http-proxy Cloudflare

8443 tcp https-alt Cloudflare

8880 tcp cddbp-alt
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Danh sách ứng dụng

Ứng dụng
Nhà sản
xuất

Ngày cài
đặt

Kích
cỡ

Phiên
bản

Địa chỉ URL Cổng

Cloudflare
Cloudflare,
Inc.

https://locker.io 443

Google
Tag
Manager

Google
LLC

https://locker.io 443

Vue.js
Yuxi (Evan)
You

https://locker.io 443

Nuxt.js Nuxt Team https://locker.io 443

Node.js
OpenJS
Foundation

https://locker.io 443

2. support.locker.io

Thông tin cơ bản

Loại sản phẩm Website

FQDN support.locker.io

IP address
104.26.1.10, 104.26.0.10,
172.67.70.16, 2606:4700:20::ac43:4610,
2606:4700:20::681a:a, 2606:4700:20::681a:10a

Hệ điều hành Linux 2.6.18 - 2.6.22

Vị trí US
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Các cổng đang mở

Cổng Giao thức Dịch vụ Ứng dụng Phiên bản

80 tcp http Cloudflare

443 tcp https Cloudflare

2052 tcp clearvisn

2053 tcp http nginx

2082 tcp infowave

2083 tcp http nginx

2086 tcp gnunet

2087 tcp http nginx

2095 tcp nbx-ser

2096 tcp http nginx

8080 tcp http-proxy Cloudflare

8443 tcp https-alt Cloudflare

8880 tcp cddbp-alt

Danh sách ứng dụng

Ứng dụng
Nhà sản
xuất

Ngày cài
đặt

Kích
cỡ

Phiên
bản

Địa chỉ URL Cổng

Cloudflare
Cloudflare,
Inc.

https://support.locker.io 443

Google
Tag
Manager

Google
LLC

https://support.locker.io 443

Vue.js
Yuxi (Evan)
You

https://support.locker.io 443

Nuxt.js Nuxt Team https://support.locker.io 443

Node.js
OpenJS
Foundation

https://support.locker.io 443
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3. Ứng dụng di động Locker cho Android

Thông tin cơ bản

Loại sản phẩm Mobile Application

Hệ điều hành Android

Tên tệp tin com.cystack.locker.apk

Kích cỡ 20.63 MB

MD5 d25eb7f1d5cffa38473c73912baf5838

SHA1 ef8021f0d2b43123e1fcd6fde6e54105ff61a5df

SHA256
3b4c6873bd10dfcb51163bb6583c5af14ce508e98ffe
4f1bf285fa014299b8db

Tên ứng dụng Locker

Tên package com.cystack.locker

Chương trình chính com.cystack.locker.MainActivity

Target SDK 31

Min SDK 21

Tên phiên bản ứng dụng Android 1.23

Mã phiên bản ứng dụng Android 4070004

Thông tin chứng chỉ

v1 signature True

v2 signature True

v3 signature True

Subject
C=US, ST=California, L=Mountain View, O=Google Inc.,
OU=Android, CN=Android

Signature Algorithm rsassa_pkcs1v15

Valid From 2021-09-04 04:00:44+00:00

Valid To 2051-09-04 04:00:44+00:00

Issuer
C=US, ST=California, L=Mountain View, O=Google Inc.,
OU=Android, CN=Android

Serial Number 0xde63e72d0cbbed870cb06cd2ca9612d07df8c6d9
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Hash Algorithm sha256

MD5 310b4ac87ef3515f02556726da7e7e76

SHA1 23d4880dbf7c4aaedd5f61669b2a35e5510ef0db

SHA256
4e771c44034a71a726baf79e6351f045c8574d12a7489f8cb737cac
9e1017db7

SHA512
fcf4231cf1fb3e2d8532048744d8233036ed3a5f4c48242a860773f
8e08fcfe76d7ef424e6cd18db52974e59474f086e19ba584d2ac0c
bc4e7f65ba558f2ff97

Public Key Algorithm rsa

Bit Size 4096

Fingerprint
1e48464064b9820208858d45f5d282137626386810db1927f58411
8d7628fecb

Các quyền hạn của ứng dụng

Quyền
Trạng
thái

Định nghĩa Mô tả

android.permission.CA
MERA

Nguy
hiểm

Chụp ảnh và
quay video

Cho phép ứng dụng chụp ảnh
và quay video bằng máy ảnh.
Điều này cho phép ứng dụng
thu thập hình ảnh mà máy ảnh
đang ghi lại bất cứ lúc nào.

android.permission.REA
D_EXTERNAL_STORAG
E

Nguy
hiểm

Đọc nội dung
bộ nhớ ngoài

Cho phép ứng dụng đọc từ bộ
nhớ ngoài.

android.permission.SYS
TEM_ALERT_WINDOW

Nguy
hiểm

Hiển thị cảnh
báo cấp hệ
thống

Cho phép ứng dụng hiển thị các
cửa sổ cảnh báo hệ thống. Các
ứng dụng độc hại có thể chiếm
toànbộmànhìnhcủađiện thoại.

android.permission.WRI
TE_EXTERNAL_STORAG
E

Nguy
hiểm

Đọc/sửa/xóa
nội dung bộ
nhớ ngoài

Cho phép ứng dụng ghi vào bộ
nhớ ngoài.

android.permission.ACC
ESS_NETWORK_STATE

Bình
thường

Xem trạng
thái mạng

Cho phép ứng dụng xem trạng
thái của tất cả các mạng.

android.permission.ACC
ESS_WIFI_STATE

Bình
thường

Xem trạng
thái Wi-Fi

Cho phép ứng dụng xem thông
tin về trạng thái của Wi-Fi.
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android.permission.CH
ANGE_WIFI_MULTICAS
T_STATE

Bình
thường

Cho phép
nhận Wi-Fi
Multicast

Cho phép ứng dụng nhận các
gói khôngđượcgửi trực tiếp đến
thiết bị của bạn. Điều này có thể
hữu ích khi khám phá các dịch
vụ được cung cấp gần đó. Nó sử
dụng nhiều năng lượng hơn so
với chế độ non-multicast.

android.permission.FO
REGROUND_SERVICE

Bình
thường

Cho phép ứng dụng
thông thường sử dụng
Service.startForeground.

android.permission.INT
ERNET

Bình
thường

Toàn bộ truy
cập Internet

Cho phép ứng dụng tạo socket
mạng.

android.permission.RE
CEIVE_BOOT_COMPLE
TED

Bình
thường

Tự khởi động
khi khởi động
thiết bị

Cho phép ứng dụng tự khởi
độngngay sau khi hệ thốngkhởi
động xong. Điều này có thể
khiến điện thoại mất nhiều thời
gian khởi động hơn và cho phép
ứng dụng làm chậm hiệu năng
tổng thể của điện thoại do ứng
dụng luôn chạy.

android.permission.RE
QUEST_IGNORE_BATTE
RY_OPTIMIZATIONS

Bình
thường

Quyền một ứng dụng cần có để
sửdụngSettings.ACTION_REQU
EST_IGNORE_BATTERY_OPTIMI
ZATIONS.

android.permission.SCH
EDULE_EXACT_ALARM

Bình
thường

Chophépứngdụng sửdụngAPI
lập lịch báo thức chính xác để
thực hiện công việc nền cần sự
chính xác về thời gian.

android.permission.USE
_BIOMETRIC

Bình
thường

Chophépứngdụng sửdụngcác
phương thức sinh trắc học được
thiết bị hỗ trợ.

android.permission.USE
_FINGERPRINT

Bình
thường

Cho phép sử
dụng vân tay

Hằng số này không được hỗ trợ
ở API từ bản 28. Các ứng dụng
phải sử dụng USE_BIOMETRIC
thay thế.

android.permission.USE
_FULL_SCREEN_INTENT

Bình
thường

Bắt buộc cho các ứng dụng sử
dụng Build.VERSION_CODES.Q
và bảng thông báo toàn màn
hình.
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android.permission.VIB
RATE

Bình
thường

Điều khiển bộ
rung

Cho phép ứng dụng điều khiển
bộ rung.

android.permission.WA
KE_LOCK

Bình
thường

Ngăn điện
thoại rơi vào
trạng thái
ngủ

Cho phép ứng dụng ngăn điện
thoại chuyển sang chế độ ngủ.

com.google.android.c2
dm.permission.RECEIV
E

Chữ ký
Các quyền
C2DM

Quyền gửi tin từ đám mây tới
thiết bị.

android.permission.INS
TALL_GRANT_RUNTIME
_PERMISSIONS

Không
xác định

Quyền không
xác định

Quyền không được xác định
tham chiếu từ các tài liệu
Android.

com.android.vending.BI
LLING

Không
xác định

Quyền không
xác định

Quyền không được xác định
tham chiếu từ các tài liệu
Android.

com.google.android.fin
sky.permission.BIND_G
ET_INSTALL_REFERRER
_SERVICE

Không
xác định

Quyền không
xác định

Quyền không được xác định
tham chiếu từ các tài liệu
Android.

com.google.android.gm
s.permission.AD_ID

Không
xác định

Quyền không
xác định

Quyền không được xác định
tham chiếu từ các tài liệu
Android.

© 2022 CyStack. Bản quyền thuộc về CyStack. 17



TÀI LIỆU CÔNG KHAI BÁO CÁO AN NINH MẠNG

4. Ứng dụng di động Locker cho iOS

Thông tin cơ bản

Loại sản phẩm Mobile Application

Hệ điều hành iOS

Tên tệp tin Locker 1.23.ipa

Kích cỡ 27.27 MB

MD5 7aecd89e7291cb1606c578d57b9bdb0d

SHA1 d1f9d2567c2e29549251d5b9f5423719aab095de

SHA256
10ad5ff98fc3a588c5dcfb68fe9387a2c9edb6859bc57a1452bd31aa
e31806e4

Tên ứng dụng Locker

Kiểu ứng dụng Swift

Mã nhận diện com.cystack.lockerapp

Tên SDK iphoneos15.2

Phiên bản ứng dụng 1.23

Build 72

Phiên bản OS 15.2
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Các quyền hạn của ứng dụng

Quyền
Trạng
thái

Định nghĩa Mô tả

NSCameraUsageDescri
ption

Nguy
hiểm

Truy cập
camera

Quét mã QR

NSLocationWhenInUse
UsageDescription

Nguy
hiểm

Truy cập
thông tin vị trí
địa lý khi ứng
dụng chạy ở
foreground

NSPhotoLibraryUsageD
escription

Nguy
hiểm

Truy cập thư
viện ảnh của
người dùng

Gửi ảnh tới trung tâm hỗ trợ

NSFaceIDUsageDescrip
tion

Bình
thường

Truy cập tới
Face ID để
phục vụ tính
năng xác thực

Thực hiện xác thực
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Chi tiết lỗ hổng bảo mật

1. Không thiết đặt rate limit cho chức năng Quên mật khẩu

ID #locker-002

Phân loại Security Misconfiguration

Mô tả

Thuật toán rate limit được sử dụng để kiểm tra xem phiên
người dùng (hoặc địa chỉ IP) có cần bị giới hạn hay không
dựa trên thông tin trong bộ đệm phiên. Trong trường hợp
khách hàng thực hiện quá nhiều request trong một khung
thời gian nhất định, Máy chủ HTTP có thể phản hồi bằng
mã trạng thái lỗi, thường là 429: Quá nhiều request. Khi
Quên mật khẩu cho một tài khoản trong Locker Password
Manager, các request này được gửi đi mà không có cơ chế
rate limit. Kiểu tấn côngnày có thểdẫnđến tổn thất tài chính
do vượt quá số lượng request được gửi cho phép được hỗ trợ
bởi dịch vụ thư và cũng có thể làm chậm dịch vụ của ứng
dụng. Nó có thể gây ra dung lượng lớn trong thư đã gửi và
gây khó chịu cho người dùng.

Mức độ ảnh hưởng LOW

Thang điểm CVSS 3.0 CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:N/I:N/A:L (3.7)

Mục tiêu
https://id.locker.io/forgot?SERVICE_URL=%2Fvault&SERVIC
E_SCOPE=pwdmanager&lang=en

Trạng thái Đã khắc phục

Tham chiếu OWASP A5 – Security Misconfiguration

Phương pháp khắc phục
Giới hạn bằng ReCaptcha hoặc bất kỳ cơ chế tương tác thủ
công nào, hoặc giới hạn số lần được phép yêu cầuQuênmật
khẩu, ví dụ: 5 lần/ngày.
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Các bước tái tạo lỗ hổng

1. Đi tới đường dẫn https://locker.io/, nhấn chọn Đăng nhập.

2. Chọn Quên mật khẩu, sau đó nhập email đã sử dụng để đăng ký tài khoản và gửi
request đi.

3. Sau khi thực hiện xong hai bước trên, intercept request với công cụ Burp Suite và
forward mọi request bắt được cho đến khi gặp được request có nội dung gửi đi như
sau: {“email”:“your email here”, [...]}.

4. Gửi request này vào Intruder và lặp lại request 100 lần bằng cách chèn payload số tăng
dần vào vị trí không gây ảnh hưởng đến kết quả response trả về. Chẳng hạn, ở đây
chọn q trong header Accept-Language làm ví dụ:

5. Tất cả các request đều được trả về với mã trạng thái 200, và tất cả đều có thể được tìm
thấy trong mail box.
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2. Lỗ hổng Clickjacking ở trang Đăng nhập có thể dẫn tới
việc chiếm đoạt tài khoản

ID #locker-006

Phân loại Security Misconfiguration

Mô tả

Clickjacking (tấn công chỉnh sửa giao diện người dùng, tấn
công chỉnh sửa giao diện người dùng, chỉnh sửa giao diện
người dùng) là một kỹ thuật độc hại lừa người dùng Web
nhấp vào thứ gì đó khác với những gì người dùng nhận thấy
là họ đang nhấp vào, do đó có khả năng tiết lộ thông tin bí
mật hoặc kiểm soát máy tính của họ trong khi nhấp vào các
trang web dường như vô hại. Máy chủ của Locker không
trả về header X-Frame-Options. Điều này có nghĩa là trang
web này có thể có nguy cơ bị tấn công bằng clickjacking.
Các trang web có thể sử dụng X-Frame-Options để tránh
các cuộc tấn công clickjacking, bằng cách đảmbảo rằng nội
dung của chúng không được nhúng vào các trangweb khác
trong bất kỳ <frame> hoặc <iframe> nào.

Mức độ ảnh hưởng LOW

Thang điểm CVSS 3.0 CVSS:3.0/AV:N/AC:H/PR:N/UI:R/S:U/C:L/I:N/A:N (3.1)

Mục tiêu
https://id.locker.io/login?SERVICE_URL=%2Fvault&SERVICE
_SCOPE=pwdmanager&lang=en

Trạng thái Đã khắc phục

Tham chiếu OWASP A5 – Security Misconfiguration

Phương pháp khắc phục

• Thêm header X-Frame-Options hoặc triển khai cơ chế
khác để hạn chế việc sử dụng <frame> và <iframe>
hiển thị các trang web của Locker trên các cross
domain.

• Sử dụngCAPTCHAhoặc ngẫu nhiên hóa phần tử trong
URL.
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Các bước tái tạo lỗ hổng

1. Chuẩn bị một trang độc hại sử dụng <iframe> để nhúng trang web Locker:

2. Mở trang web đã tạo và xem kết quả:
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3. Người dùng được chỉ định là liên hệ khẩn cấp với quyền
View có thể thay đổi Master Password của người dùng được
kết nối

ID #locker-007

Phân loại Broken Authentication And Session Management

Mô tả

Một lỗ hổng leo thang đặc quyền tồn tại trong các ứng dụng
Locker cho phép kẻ tấn công thay đổi Mật khẩu chính của
nạn nhân. Tuy nhiên, những kẻ tấn công phải được xác thực
là một liên hệ khẩn cấp được chỉ định của các nạn nhân, để
có thể thực hiện thành công cuộc tấn công.

Mức độ ảnh hưởng MEDIUM

Thang điểm CVSS 3.0 CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:C/C:L/I:L/A:N (6.4)

Mục tiêu
https://api.locker.io/v3/cystack_platform/pm/emergency_ac
cess/3912603e-e626-4925-981f-69a9f04d3xxx/password

Trạng thái Đã khắc phục

Tham chiếu OWASP A1 – Broken Access Control

Phương pháp khắc phục
Kiểm tra lại bảng kiểm soát phân quyền và thực hiện kiểm
tra chính xác từng vai trò cho chức năng Thay đổi mật khẩu
chính của cho tài nguyên được chia sẻ.

Các bước tái tạo lỗ hổng

1. Tạo 2 tài khoản: một tài khoản sẽ đóng vai trò là nạn nhân và tài khoản còn lại sẽ là kẻ
tấn công.

2. Đăng nhập Locker bằng tài khoản nạn nhân.

3. Bắt request được sử dụng để Thay đổi Mật khẩu Chính với Burp Suite và lưu lại để sử
dụng sau. Request có cấu trúc như sau:
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4. Thêm tài khoản khác làm Liên hệ khẩn cấp đáng tin cậy với đặc quyền View.

5. Đăng nhập vào tài khoản đó trong trình duyệt khác hoặc trong tab riêng tư.

6. Chấp thuận để trở thành tài khoản khẩn cấp được chỉ định cho nạn nhân.

7. Sử dụng lại request đã được lưu, nhưng sử dụng authorization token của kẻ tấn công
thay vào đó.

8. Response trả về mã 200 và không có thông báo lỗi.

9. Kiểm tra tài khoản nạn nhân bằng cách đăng nhập lại hoặc làmmới trang. Nhậpmật
khẩu chính ban đầu, nạn nhân không thể truy cập vào khomật khẩu của chínhmình.

Để nắm thêm chi tiết về cách khai thác, vui lòng đăng nhập WhiteHub và theo dõi liên kết
này.

4. Không có cơ chế hủy phiên sau khi thực hiện Thay đổi mật
khẩu

ID #locker-008

Phân loại Broken Authentication And Session Management

Mô tả

Ứng dụng Locker không làm mất hiệu lực phiên của người
dùng sau khi yêu cầu Đổi mật khẩu thành công. Với thiết
kế này, nạn nhân không thể thu hồi quyền truy cập của bất
kỳ kẻ tấn công nào nếu tài khoản đã bị xâm phạm. Nếu kẻ
tấn công có mật khẩu người dùng và đăng nhập ở những
nơi khác nhau, vì các phiên khác không bị phá hủy sau khi
thay đổi mật khẩu, kẻ tấn công vẫn có thể đăng nhập và có
toàn quyền truy cập vào tài khoản nạn nhân cho đến khi các
phiên này hết hạn.

Mức độ ảnh hưởng LOW

Thang điểm CVSS 3.0 CVSS:3.0/AV:N/AC:H/PR:L/UI:N/S:U/C:L/I:N/A:N (3.1)

Mục tiêu https://id.locker.io/

Trạng thái Đã khắc phục

Tham chiếu OWASP A1 – Broken Access Control

Phương pháp khắc phục
Blacklist hoặc hủy authorization token của người dùng sau
khi họ thay đổi mật khẩu của mình.
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Các bước tái tạo lỗ hổng

1. Tạo một tài khoản và chuyển đến Hồ sơ của tôi.

2. Thay đổi mật khẩu trong trình duyệt hiện tại.

3. Đăng nhập tài khoản này trong trình duyệt khác và chỉnh sửa bất kỳ dữ liệu nào.

4. Lưu thay đổi, kết quả cho thấy dữ liệu mới đã được lưu và thay đổi.

Để nắm thêm chi tiết về cách khai thác, vui lòng đăng nhập WhiteHub và theo dõi liên kết
này.

5. Không có cơ chế hủy phiên chat của Intercom sau khi thực
hiện đăng xuất

ID #locker-010

Phân loại Broken Authentication And Session Management

Mô tả
Ứng dụng Locker không làmmất hiệu lực phiên trò chuyện
Intercom của người dùng sau khi Đăng xuất.

Mức độ ảnh hưởng LOW

Thang điểm CVSS 3.0 CVSS:3.0/AV:N/AC:H/PR:L/UI:N/S:U/C:L/I:N/A:N (3.1)

Mục tiêu https://locker.io/

Trạng thái Đã khắc phục

Tham chiếu OWASP A1 – Broken Access Control

Phương pháp khắc phục
Không có dữ liệu cookie nào từ phiên cuối cùng có thể truy
cập được sau khi đăng xuất.

Các bước tái tạo lỗ hổng

1. Đăng nhập vào tài khoản tại https://locker.io/.

2. Sao chép cookie phiên từ nút xuất trên tiện ích mở rộng. Những kẻ tấn công có thể
sử dụng bất kỳ Cookie Grabber nào để lấy cookie từ người dùng, tùy thuộc vào tình
huống tấn công.

3. Đăng xuất khỏi tài khoản.

4. Tải lại trang https://id.locker.io/login.

5. Xóa tất cả các cookie có liên quan khỏi trình duyệt, sau đó thêm các cookie cũ từ tiện
ích mở rộng bằng nút nhập.

6. Truy cập trang https://id.locker.io/login. Trang sẽ đưa người dùng trở lại trang Đăng
nhập với một chút khác biệt: nó chứa cùng một cuộc trò chuyện trong màn hình trò
chuyện (nhấp vào nút dưới cùng bên phải).
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Phụ lục

Phụ lục A – Thang đo mức độ nguy hiểm

Mức độ
Thang

điểm CVSS
3.0

Định nghĩa

CRITICAL 9.0-10.0

Lỗ hổng có thể khai thác trực tiếp và thường gây hậu
quả lên toàn hệ thống.
Cần có kế hoạch hành động và khắc phục ngay lập
tức.

HIGH 7.0-8.9

Việc khai thác khó hơn nhưng có thể gây leo thang
đặc quyền và khiến mất dữ liệu hoặc hệ thống ngừng
hoạt động (downtime).
Cần có kế hoạch hành động và khắc phục ngay khi có
thể.

MEDIUM 4.0-6.9

Lỗ hổng xuất hiện nhưng không thể khai thác được
hoặc cần thêm các bước để khai thác, ví dụ tấn công
phi kỹ thuật.
Cần có kế hoạch hành động và khắc phục sau khi đã
xử lý xong các lỗ hổng ở mức High.

LOW 0.1-3.9

Lỗ hổng không thể khai thác được nhưng có thể
giảm thiểu bề mặt tấn công của một tổ chức.
Khách hàng có thể lên kế hoạch xử lý vào lần bảo trì
hệ thống tiếp theo.

INFO N/A
Không phải lỗ hổng. Đây là những thông tin thêm và
tài liệu được cung cấp trong quá trình kiểm tra.
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Phụ lục B – Danh mục lỗ hổng

CyStack sử dụng CWE (CommonWeakness Enumeration) cho mục đích phân loại lỗ hổng
bảo mật. CWE là danh sách các rủi ro an ninh phổ biến do cộng đồng phát triển. Nó đóng
vai trò là ngôn ngữ chung, thước đo cho các giải pháp bảomật và là cơ sở cho các nỗ lực xác
định, giảm thiểu và ngăn chặn rủi ro. Các lỗ hổng bảo mật dựa trên CWE cung cấp mô tả
đầy đủ và chính về lỗ hổng được báo cáo và quan trọng hơn, áp dụngmột ngôn ngữ chung
được cộng đồng bảo mật chứng thực.

Danh sách các CWE được CyStack sử dụng được liệt kê trong bảng sau:

CWE ID Tiêu đề

CWE-16 Security Misconfiguration

CWE-77, CWE-259 Insecure OS Firmware

CWE-79 Cross-Site Scripting (XSS)

CWE-310 Broken Cryptography

CWE-311, CWE-319 Insecure Data Transport

CWE-352 Cross-Site Request Forgery (CSRF)

CWE-359 Privacy Concerns

CWE-400 Application Level Denial Of Service (DoS)

CWE-601 Unvalidated Redirects And Forwards

CWE-693 Lack Of Binary Hardening

CWE-723 Broken Access Control

CWE-729, CWE-922 Insecure Data Storage

CWE-919 Mobile Security Misconfiguration

CWE-929 Injection

CWE-930 Broken Authentication And Session Management

CWE-934 Sensitive Data Exposure

CWE-937 Using Components With Known Vulnerabilities
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Phụ lục C – Quá trình kiểm tra tuân thủOWASPWeb Security
Testing Guide v4.2

ID bài test Tên bài test
Trạng
thái

WSTG-INFO Information Gathering Pass

WSTG-INFO-01
Conduct Search Engine Discovery and
Reconnaissance for Information Leakage

Pass

WSTG-INFO-02 Fingerprint Web Server Pass

WSTG-INFO-03
ReviewWebserver Metafiles for Information
Leakage

Pass

WSTG-INFO-04 Enumerate Applications on Webserver Pass

WSTG-INFO-05 ReviewWebpage Content for Information Leakage Pass

WSTG-INFO-06 Identify Application Entry Points Pass

WSTG-INFO-07 Map Execution Paths Through Application Pass

WSTG-INFO-08 Fingerprint Web Application Framework Pass

WSTG-INFO-09 Fingerprint Web Application Pass

WSTG-INFO-10 Map Application Architecture Pass

WSTG-CONF Configuration and Deploy Management Testing Pass

WSTG-CONF-01 Test Network Infrastructure Configuration Pass

WSTG-CONF-02 Test Application Platform Configuration Pass

WSTG-CONF-03
Test File Extensions Handling for Sensitive
Information

Pass

WSTG-CONF-04
Review Old Backup and Unreferenced Files for
Sensitive Information

Pass

WSTG-CONF-05
Enumerate Infrastructure and Application Admin
Interfaces

Pass

WSTG-CONF-06 Test HTTP Methods Pass

WSTG-CONF-07 Test HTTP Strict Transport Security Pass

WSTG-CONF-08 Test RIA Cross Domain Policy Pass

WSTG-CONF-09 Test File Permission Pass
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WSTG-CONF-10 Test for Subdomain Takeover Pass

WSTG-CONF-11 Test Cloud Storage Pass

WSTG-CONF-12 Testing for Content Security Policy Pass

WSTG-IDNT Identity Management Testing Pass

WSTG-IDNT-01 Test Role Definitions Pass

WSTG-IDNT-02 Test User Registration Process Pass

WSTG-IDNT-03 Test Account Provisioning Process Pass

WSTG-IDNT-04
Testing for Account Enumeration and Guessable
User Account

Pass

WSTG-IDNT-05 Testing for Weak or Unenforced Username Policy Pass

WSTG-ATHN Authentication Testing Pass

WSTG-ATHN-01
Testing for Credentials Transported over an
Encrypted Channel

Pass

WSTG-ATHN-02 Testing for Default Credentials Pass

WSTG-ATHN-03 Testing for Weak Lock Out Mechanism Pass

WSTG-ATHN-04 Testing for Bypassing Authentication Schema Pass

WSTG-ATHN-05 Testing for Vulnerable Remember Password Pass

WSTG-ATHN-06 Testing for Browser Cache Weakness Pass

WSTG-ATHN-07 Testing for Weak Password Policy Pass

WSTG-ATHN-08 Testing for Weak Security Question Answer Pass

WSTG-ATHN-09
Testing for Weak Password Change or Reset
Functionalities

Pass

WSTG-ATHN-10
Testing for Weaker Authentication in Alternative
Channel

Pass

WSTG-ATHZ Authorization Testing Pass

WSTG-ATHZ-01 Testing Directory Traversal File Include Pass

WSTG-ATHZ-02 Testing for Bypassing Authorization Schema Pass

WSTG-ATHZ-03 Testing for Privilege Escalation Pass

WSTG-ATHZ-04 Testing for Insecure Direct Object References Pass

WSTG-SESS Session Management Testing Pass
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WSTG-SESS-01 Testing for Session Management Schema Pass

WSTG-SESS-02 Testing for Cookies Attributes Pass

WSTG-SESS-03 Testing for Session Fixation Pass

WSTG-SESS-04 Testing for Exposed Session Variables Pass

WSTG-SESS-05 Testing for Cross Site Request Forgery Pass

WSTG-SESS-06 Testing for Logout Functionality Pass

WSTG-SESS-07 Testing Session Timeout Pass

WSTG-SESS-08 Testing for Session Puzzling Pass

WSTG-SESS-09 Testing for Session Hijacking Pass

WSTG-SESS-10 Testing JSONWeb Tokens Pass

WSTG-INPV Input Validation Testing Pass

WSTG-INPV-01 Testing for Reflected Cross Site Scripting Pass

WSTG-INPV-02 Testing for Stored Cross Site Scripting Pass

WSTG-INPV-03 Testing for HTTP Verb Tampering Pass

WSTG-INPV-04 Testing for HTTP Parameter pollution Pass

WSTG-INPV-05 Testing for SQL Injection Pass

WSTG-INPV-06 Testing for LDAP Injection Pass

WSTG-INPV-07 Testing for XML Injection Pass

WSTG-INPV-08 Testing for SSI Injection Pass

WSTG-INPV-09 Testing for XPath Injection Pass

WSTG-INPV-10 Testing for IMAP SMTP Injection Pass

WSTG-INPV-11 Testing for Code Injection Pass

WSTG-INPV-12 Testing for Command Injection Pass

WSTG-INPV-13 Testing for Format String Injection Pass

WSTG-INPV-14 Testing for Incubated Vulnerabilities Pass

WSTG-INPV-15 Testing for HTTP Splitting Smuggling Pass

WSTG-INPV-16 Testing for HTTP Incoming Requests Pass

WSTG-INPV-17 Testing for Host Header Injection Pass
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WSTG-INPV-18 Testing for Server-side Template Injection Pass

WSTG-INPV-19 Testing for Server-Side Request Forgery Pass

WSTG-ERRH Error Handling Pass

WSTG-ERRH-01 Testing for Improper Error Handling Pass

WSTG-ERRH-02 Testing for Stack Traces Pass

WSTG-CRYP Cryptography Pass

WSTG-CRYP-01 Testing for Weak Transport Layer Security Pass

WSTG-CRYP-02 Testing for Padding Oracle Pass

WSTG-CRYP-03
Testing for Sensitive Information Sent Via
Unencrypted Channels

Pass

WSTG-CRYP-04 Testing for Weak Encryption Pass

WSTG-BUSLOGIC Business Logic Testing Pass

WSTG-BUSL-01 Test Business Logic Data Validation Pass

WSTG-BUSL-02 Test Ability to Forge Requests Pass

WSTG-BUSL-03 Test Integrity Checks Pass

WSTG-BUSL-04 Test for Process Timing Pass

WSTG-BUSL-05
Test Number of Times a Function Can be Used
Limits

Pass

WSTG-BUSL-06 Testing for the Circumvention of Work Flows Pass

WSTG-BUSL-07 Test Defenses Against Application Misuse Pass

WSTG-BUSL-08 Test Upload of Unexpected File Types Pass

WSTG-BUSL-09 Test Upload of Malicious Files Pass

WSTG-CLIENT Client-side Testing Pass

WSTG-CLNT-01 Testing for DOM based Cross Site Scripting Pass

WSTG-CLNT-02 Testing for JavaScript Execution Pass

WSTG-CLNT-03 Testing for HTML Injection Pass

WSTG-CLNT-04 Testing for Client-side URL Redirect Pass

WSTG-CLNT-05 Testing for CSS Injection Pass

WSTG-CLNT-06 Testing for Client-side Resource Manipulation Pass
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WSTG-CLNT-07 Test Cross Origin Resource Sharing Pass

WSTG-CLNT-08 Testing for Cross Site Flashing Pass

WSTG-CLNT-09 Testing for Clickjacking Pass

WSTG-CLNT-10 Testing WebSockets Pass

WSTG-CLNT-11 Test Web Messaging Pass

WSTG-CLNT-12 Test Browser Storage Pass

WSTG-CLNT-13 Testing for Cross Site Script Inclusion Pass

WSTG-APIT API Testing Pass

WSTG-APIT-01 Testing GraphQL Pass

CHÚ THÍCH

Pass: Bài kiểm tra bảo mật có thể thực hiện trên Ứng dụngmạng và kết quả thỏa mãn các
tiêu chuẩn bảo mật hiện tại.

Fail: Bài kiểm tra bảo mật có thể thực hiện trên Ứng dụng mạng nhưng kết quả cho thấy
các thiết đặt bảo mật tương ứng chưa được triển khai chặt chẽ.
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Appendix D – Quá trình kiểm tra tuân thủ OWASP Mobile
Security Testing Guide v1.2

Các yêu cầu cơ bản đối với an ninh ứng dụng di động

ID bài test Tên bài test
Trạng
thái

Architecture, design and threat modelling

MSTG-ARCH-1
Tất cả các thành phần trong ứng dụng đều được xác
định và là cần thiết.

Pass

MSTG-ARCH-2
Các cơ chế kiểm soát bảo mật không chỉ thiết đặt ở
phía client, mà đảm bảo được thiết đặt tương ứng ở
các remote endpoint.

Pass

MSTG-ARCH-3

Kiến trúc high-level được triển khai cho ứng dụng di
động và tất cả các dịch vụ từ xa kết nối đến thiết bị
đều được định nghĩa, cũng như các cơ chế bảo mật
đã được thiết kế trong kiến trúc nói trên.

Pass

MSTG-ARCH-4
Dữ liệu nhạy cảm đối với ứng dụng di động được
định nghĩa rõ ràng.

Pass

MSTG-ARCH-5
Tất cả các thành phần của ứng dụng được định
nghĩa chặt theo các chức năng thương mại và/hoặc
các chức năng bảo mật mà chúng cung cấp.

Pass

MSTG-ARCH-6

Mô hình mối đe dọa cho ứng dụng di động và các
dịch vụ từ xa liên quan được xây dựng đã chỉ ra được
các mối đe dọa tiềm ẩn và các phương pháp phòng
tránh chúng.

Pass

MSTG-ARCH-7
Tất cả các cơ chế bảo mật đều được thiết kế quản lý
tập trung.

Pass

MSTG-ARCH-8

Có chính sách rõ ràng về quản lý các khóa mật mã
nếu có, và vòng đời của các khóa mật mã là bắt
buộc. Tiêu chuẩn quản lý khóa như NIST SP 800-57
có thể sử dụng để đối chiếu.

Pass

MSTG-ARCH-9 Có cơ chế bắt buộc cập nhật ứng dụng di động. Pass

MSTG-ARCH-10
Bảo mật được chú trọng xuyên suốt vòng đời phát
triển phần mềm.

Pass

MSTG-ARCH-11
Có chính sách công khai các lỗ hổng được áp dụng
hiệu quả.

Pass
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MSTG-ARCH-12
Ứng dụng cần tuân theo các điều luật và điều khoản
dữ liệu cá nhân.

Pass

Data Storage and Privacy

MSTG-STORAGE-1
Lưu trữ các dữ liệu nhạy cảm như PII, thông tin xác
thực người dùng, các khóa mật mã trong các kho
dữ liệu xác thực hệ thống.

Pass

MSTG-STORAGE-2
Không cho phép việc lưu trữ dữ liệu nhạy cảm ngoài
phạm vi ứng dụng hoặc các kho dữ liệu xác thực hệ
thống.

Pass

MSTG-STORAGE-3
Không cho phép việc ghi lại dữ liệu nhạy cảm trong
các log của ứng dụng.

Pass

MSTG-STORAGE-4
Không cho phép chia sẻ dữ liệu nhạy cảm với các
bên thứ ba trừ khi điều đó là cần thiết cho ứng dụng.

Pass

MSTG-STORAGE-5
Cache của bàn phím bất hoạt trong quá trình xử lý
các dữ liệu nhập vào mang tính chất nhạy cảm.

Pass

MSTG-STORAGE-6
Không có dữ liệu nhạy cảm bị lộ thông qua các cơ
chế IPC.

Pass

MSTG-STORAGE-7
Không cho phép để lộ các dữ liệu nhạy cảm nhưmật
khẩu, mã PIN ở giao diện người dùng của ứng dụng.

Pass

MSTG-STORAGE-8
Không lưu dữ liệu nhạy cảm trong các tệp tin
backup được tạo ra bởi hệ điều hành di động.

Pass

MSTG-STORAGE-9
Ứng dụng cần loại bỏ việc đọc được trực tiếp các
thông tin nhạy cảm và để ẩn các thông tin này.

Pass

MSTG-STORAGE-10
Ứng dụng không lưu thông tin nhạy cảm trong bộ
nhớ tạm thời lâu hơn cần thiết, và vùng nhớ này cần
được làm sạch sau khi sử dụng.

Pass

MSTG-STORAGE-11
Ứng dụng yêu cầu chính sách bảo mật truy cập
thiết bị tối thiểu, ví dụ như yêu cầu người dùng đặt
mật khẩu thiết bị.

Pass

MSTG-STORAGE-12

Ứng dụng có thông báo người dùng về những loại
hình dữ liệu xác minh cá nhân được sử dụng, đồng
thời đưa ra các khuyến nghị bảo mật dữ liệu cá
nhân cho người dùng.

Pass
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MSTG-STORAGE-13

Không bất kỳ thông tin nhạy cảm nào được lưu trên
thiết bị di động. Dữ liệu cần được lấy từ một remote
endpoint khi cần và chỉ được lưu trong bộ nhớ tạm
thời.

Pass

MSTG-STORAGE-14

Nếu bắt buộc cần lưu trữ dữ liệu nhạy cảm tại thiết
bị di động, dữ liệu này cần được mã hóa sử dụng
khóa lấy từ hardware-backed storage và yêu cầu xác
thực để có thể lấy được khóa.

Pass

MSTG-STORAGE-15
Local storage của ứng dụng cần được xóa sạch khi
xác thực truy cập không thành công vượt quá số lần
nhất định.

Pass

Cryptography

MSTG-CRYPTO-1
Ứng dụng không sử dụng các thuật toán mật mã
đối xứng với khóa được hardcoded cho quá trình mã
hóa.

Pass

MSTG-CRYPTO-2
Ứng dụng sử dụng các thiết kế mật mã phù hợp với
các tiêu chuẩn mật mã hiện tại.

Pass

MSTG-CRYPTO-3
Ứng dụng dùng các thuật toán mật mã tiêu chuẩn
phù hợp cho từng use-case cụ thể, thiết đặt các
tham số để đảm bảo tính bảo mật ở mức cao nhất.

Pass

MSTG-CRYPTO-4
Ứng dụng không sử dụng các thuật toán hay các
giao thứcmậtmã được coi là lỗi thời về tính bảomật.

Pass

MSTG-CRYPTO-5
Ứng dụng không sử dụng lại cùng một khóa mật
mã cho nhiều chức năng.

Pass

MSTG-CRYPTO-6
Tất cả các giá trị ngẫu nhiên được tạo ra bằng một
bộ sinh số ngẫu nhiên đảm bảo tính bảo mật.

Pass

Authentication and Session Management

MSTG-AUTH-1

Nếu ứng dụng cho phép người dùng truy cập đến
một dịch vụ từ xa, có giải pháp xác thực được thực
hiện ở remote endpoint, chẳng hạn như xác thực
bằng tài khoản/mật khẩu.

Pass

MSTG-AUTH-2

Nếu thực hiện quản lý phiên làm việc có trạng thái,
remote endpoint cần sử dụng các số định danh
phiên làm việc được tạo ngẫu nhiên để xác thực
request từ client thay vì toàn bộ thông tin xác thực
của người dùng.

Pass
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MSTG-AUTH-3
Nếu sử dụng phương pháp xác thực bằng token
không có trạng thái, server cần cung cấp token đã
được ký với thuật toán mật mã an toàn.

Pass

MSTG-AUTH-4
Remote endpoint có thực hiện hủy phiên làm việc
hiện tại khi người dùng đăng xuất.

Pass

MSTG-AUTH-5
Có chính sách mật khẩu và được triển khai ở remote
endpoint.

Pass

MSTG-AUTH-6
Remote endpoint có thiết lập cơ chế ngăn chặn việc
nhập thông tin xác thực quá số lần cho phép.

Pass

MSTG-AUTH-7

Các phiên làm việc đều được hủy bỏ tại remote
endpoint sau một khoảng thời gian không hoạt
động nhất định hoặc sau khi các token truy cập này
hết hạn.

Pass

MSTG-AUTH-8

Xác thực sinh trắc học, nếu có, không bị giới hạn
theo sự kiện (event-bound, có nghĩa là sử dụng một
API chỉ đơn thuần trả lại kết quả “true” hoặc “false”).
Thay vào đó, xác thực sinh trắc học cần được dựa
trên việc mở khóa keychain/keystore.

Pass

MSTG-AUTH-9
Giải pháp xác thực hai yếu tố được sử dụng ở remote
endpoint và các yêu cầu 2FA bắt buộc thường xuyên.

Pass

MSTG-AUTH-10
Các giao dịch nhạy cảm đều yêu cầu xác thực nhiều
bước (step-up authentication).

Pass

MSTG-AUTH-11

Ứng dụng thông báo cho người dùng tất cả các
hoạt động nhạy cảm với tài khoản của họ. Người
dùng có thể xem được danh sách các thiết bị, xem
các thông tin như địa chỉ IP, vị trí, v.v. và có thể ngăn
chặn truy cập đối với thiết bị chỉ định.

Pass

MSTG-AUTH-12
Tất cả các mô hình phân quyền đều cần được định
nghĩa và thiết đặt tại remote endpoint.

Pass

Network Communication

MSTG-NETWORK-1
Dữ liệu được mã hóa qua đường truyền mạng với
giao thức TLS. Kênh truyền an toàn có mã hóa được
sử dụng xuyên suốt quá trình vận hành ứng dụng.

Pass

MSTG-NETWORK-2

Các thiết đặt cho giao thức TLS phù hợp với các tiêu
chuẩn hiện tại, hoặc gần với các tiêu chuẩn này nhất
có thể nếu hệ điều hành di động không hỗ trợ các
tiêu chuẩn được khuyến nghị.

Pass
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MSTG-NETWORK-3

Ứng dụng xác thực chứng chỉ X.509 của remote
endpoint khi thiết lập kênh truyền mã hóa. Chỉ có
các chứng chỉ đã được ký bởi nhà cung cấp chứng
thực số tin cậy mới được chấp nhận.

Pass

MSTG-NETWORK-4

Ứng dụng hoặc sử dụng kho chứng chỉ riêng, hoặc
gắn mặc định tại endpoint một chứng chỉ hoặc một
khóa công khai, đồng thời đảm bảo không thiết lập
kết nối với bất kỳ endpoint nào không cung cấp
được chứng chỉ hoặc khóa nói trên, kể cả chúng có
được ký bởi nhà cung cấp chứng thực số tin cậy.

Pass

MSTG-NETWORK-5

Ứng dụng không sử dụng kênh truyền không đa
đáng tin cậy (email hoặc SMS) cho các tác vụ
nghiêm trọng như đăng nhập hoặc phục hồi tài
khoản.

Pass

MSTG-NETWORK-6
Ứng dụng chỉ phụ thuộc vào các thư viện kết nối
mạng và bảo mật được cập nhật.

Pass

Platform Interaction

MSTG-PLATFORM-1
Ứng dụng chỉ yêu cầu bộ quyền hạn tối thiểu tương
ứng với nhu cầu vận hành.

Pass

MSTG-PLATFORM-2

Tất cả các dữ liệu đầu vào từ nguồn bên ngoài bất kỳ
hay người dùng đều được kiểm tra và thanh lọc nếu
cần. Các dữ liệu này bao gồm dât nhận được từ các
cơ chế UI, IPC như intents, các URL mặc định hay
các nguồn mạng.

Pass

MSTG-PLATFORM-3
Ứng dụng không xuất các tính năng nhạy cảm
thông qua URL mặc định, trừ khi các cơ chế này
được bảo vệ thích hợp.

Pass

MSTG-PLATFORM-4
Ứng dụng không xuất các tính năng nhạy cảm qua
các phương thức IPC, trừ khi các cơ chế này được
bảo vệ thích hợp.

Pass

MSTG-PLATFORM-5
Không cho phép chạy JavaScript trên WebViews trừ
khi thực sự rất cần thiết.

Pass

MSTG-PLATFORM-6

WebViews thiết đặt chỉ cho phép một bộ các
handler giao thức thiết yếu tối thiểu (tốt nhất chỉ hỗ
trợ https). Một số handler nguy hiểm như file, tel và
app-id cần bất hoạt.

Pass
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MSTG-PLATFORM-7
Nếu các native method của ứng dụng gọi tới
WebView, đảm bảo rằngWebView chỉ render
JavaScript trong package của ứng dụng.

Pass

MSTG-PLATFORM-8
Object deserialization, nếu có, được thiết đặt sử
dụng các API serialization an toàn.

Pass

MSTG-PLATFORM-9
Ứng dụng có cơ chế tự bảo vệ trước các cuộc tấn
công screen overlay. (dành riêng cho Android)

Pass

MSTG-PLATFORM-10
Cache, storage hay các tài nguyên có thể nạp
(JavaScript, v.v.) của WebView cần được làm sạch
trước khi hủy WebView.

Pass

MSTG-PLATFORM-11
Xác nhận rằng ứng dụng ngăn chặn việc sử dụng
bàn phímmặc định của bên thứ ba khi nhập vào
các dữ liệu nhạy cảm.

Pass

Code Quality and Build Settings

MSTG-CODE-1
Ứng dụng được ký và được gia hạn với chứng chỉ
hợp lệ sở hữu khóa cá nhân được bảo vệ thích hợp.

Pass

MSTG-CODE-2
Ứng dụng hiện hành được xuất ra ở release mode,
với các thiết đặt phù hợp cho bản release (ví dụ tính
năng debug được bất hoạt).

Pass

MSTG-CODE-3
Các debug symbol đã được xóa bỏ khỏi native
binary.

Pass

MSTG-CODE-4

Các đoạn mã debug và hỗ trợ lập trình viên khác (ví
dụ test code, backdoors, các tính năng ẩn) đã được
loại bỏ hoàn toàn. Ứng dụng không ghi log lỗi với
chế độ verbose hoặc hiển thị các thông báo debug.

Pass

MSTG-CODE-5

Tất cả các thành phần của bên thứ ba sử dụng bởi
ứng dụng di động, như các thư viện hoặc
framework, đều được xác định và kiểm tra các lỗ
hổng bảo mật đã công khai.

Pass

MSTG-CODE-6
Ứng dụng bắt và xử lý tất cả các trường hợp đặc biệt
có thể xảy ra.

Pass

MSTG-CODE-7
Logic xử lý lỗi trong các cơ chế bảo mật từ chối truy
cập mặc định.

Pass

MSTG-CODE-8
Trong các đoạn mã không được quản lý, bộ nhớ
được phân vùng, giải phóng và sử dụng một cách
an toàn.

Pass
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MSTG-CODE-9

Các tính năng bảo mật miễn phí cung cấp vởi
toolchain như byte-code minification, bảo vệ stack,
hỗ trợ PIE và automatic reference counting, được
kích hoạt.

Pass

Các yêu cầu nâng cao chống lại kỹ thuật dịch ngược

ID bài test Tên bài test
Trạng
thái

Impede Dynamic Analysis and Tampering

MSTG-RESILIENCE-1
Ứng dụng phát hiện và có các phản ứng nhất định
đối với thiết bị đã bị root hoặc bị jailbreak, như cảnh
báo người dùng hoặc tự động tắt ứng dụng.

Pass

MSTG-RESILIENCE-2

Ứng dụng ngăn chặn việc debug và/hoặc phát hiện
và có các phản ứng nhất định đối với việc nhúng
debugger vào ứng dụng. Tất cả các giao thức debug
cần được ngắt.

Pass

MSTG-RESILIENCE-3

Ứng dụng phát hiện và có các phản ứng nhất định
đối với các hành động chèn mã hoặc thay đổi mã
các file thực thi và các dữ liệu quan trọng trong
sandbox của ứng dụng.

Pass

MSTG-RESILIENCE-4
Ứng dụng phát hiện và có phản các ứng nhất định
đối với việc sử dụng các công cụ hoặc framework
dịch ngược trên thiết bị.

Pass

MSTG-RESILIENCE-5
Ứng dụng phát hiện và có phản các ứng nhất định
đối với việc chạy ứng dụng trong máy ảo.

Pass

MSTG-RESILIENCE-6
Ứng dụng phát hiện và có các phản ứng nhất định
đối với việc thay đổi đoạn mã hoặc dữ liệu trong
vùng nhớ của ứng dụng.

Pass

MSTG-RESILIENCE-7

Ứng dụng có các cơ chế phòng vệ tương ứng đối với
các can thiệp được đề cập trong các đềmục nói trên
(8.1 đến 8.6). Lưu ý rằng mức độ phòng chống các
can thiệp tỉ lệ với số lượng và tính đa dạng của các
giải pháp phòng chống một loại hình can thiệp.

Pass

MSTG-RESILIENCE-8
Các cơ chế phát hiện có các phản ứng khác nhau, có
thể là trì hoãn hoặc tàng hình.

Pass
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MSTG-RESILIENCE-9
Obfuscation được áp dụng cho các cơ chế phòng vệ
lập trình nhằm ngăn chặn quá trình de-obfuscation
bằng cách phân tích động.

Pass

Device Binding

MSTG-RESILIENCE-10
Ứng dụng được thiết đặt tính năng “liên kết thiết bị”
bằng cách sử dụng fingerprint của thiết bị, lấy từ
các thuộc tính duy nhất chỉ có ở thiết bị đó.

Pass

Impede Comprehension

MSTG-RESILIENCE-11

Tất cả các tệp tin thực thi và các thư viện nằm trong
ứng dụng cần phải được mã hóa ở tầng tệp tin,
và/hoặc các đoạn mã và phân mảnh dữ liệu quan
trọng trong các tệp tin thực thi cần được mã hóa
hoặc đóng gói. Các kỹ thuật phân tích tĩnh phổ biến
không thể trích xuất đoạn mã hoặc dữ liệu quan
trọng.

Pass

MSTG-RESILIENCE-12

Nếu mục đích của obfuscation là để bảo vệ phần
tính toán mang tính nhạy cảm, thì obfuscation
scheme sử dụng cần vừa phù hợp đối với các tiến
trình đặc thù, vừa khó phá vỡ trước các phương
pháp de-obfuscation thủ công và tự động được đề
cập trong các nghiên cứu đã công bố. Hiệu quả của
obfuscation scheme cần được đánh giá bằng
phương pháp kiểm thử thủ công. Cần lưu ý rằng các
tính năng hardware-based isolation được ưu tiên
hơn obfuscation bất cứ khi nào có thể.

Pass

Impede Eavesdropping

MSTG-RESILIENCE-13

Để phòng vệ sâu, bước tiếp theo cần triển khai solid
hardening cho các bên cần thực hiện trao đổi thông
tin, mã hóa payload tầng ứng dụng cần được áp
dụng để ngăn chặn việc nghe lén đường truyền.

Pass

CHÚ THÍCH

Pass: Bài kiểm tra bảo mật có thể thực hiện trên Ứng dụng di động và kết quả thỏa mãn
các tiêu chuẩn bảo mật hiện tại.

Fail: Bài kiểm tra bảo mật có thể thực hiện trên Ứng dụng di động nhưng kết quả cho thấy
các thiết đặt bảo mật tương ứng chưa được triển khai chặt chẽ.

N/A: Bài kiểm tra bảo mật là không bắt buộc hoặc không thể thực hiện trên Ứng dụng di
động.
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